Методические рекомендации для учителей 

по информационной безопасности в сети Интернет

В России около 10 миллионов пользователей глобальной сети Интернет – дети. Они могут играть, знакомиться, познавать мир... Но в отличие от взрослых, в виртуальном мире они не чувствуют опасности. Наша обязанность - защитить их от негативного контента. В Федеральном законе от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" под информационной безопасностью понимается состояние защищенности   детей,   при   котором   отсутствует   риск,   связанный   с    причинением информацией,    в    том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию. Указом Президента РФ от 1 июня 2012 г. N 761 "О Национальной стратегии действий в интересах детей на 2012 - 2017 годы" определены задачи и меры государства, направленные на обеспечение информационной безопасности детства.
В школе безопасный доступ детей в Интернет обеспечивается контентной фильтрацией от нежелательной информации. Школа также должна информировать родителей о правильном использовании интернет – технологий, быть активным участником на «рынке свободного времени» ребенка, обучать детей информационной безопасности и обеспечивать ее в образовательном процессе, педагоги должны быть компетентны в вопросах информационной безопасности.
Обеспечение безопасности семьи, а в особенности детей имеет очень важное значение. Именно через ежедневное общение со своим ребенком родители узнают о проблемах и вопросах, которые волнуют его и, решая с ним его проблемы, помогают ему научиться правильно вести себя в той или иной ситуации. Задача родителей – обеспечить информационную безопасность ребенка дома, тем самым активно сотрудничать в этом вопросе со школой.
Очень часто родители не понимают и недооценивают угрозы, которым подвергается школьник, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» ребенка в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, между тем «выпускают» его в Интернет не представляют себе, что точно также нужно обучить его основам безопасности в сети. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. С родителями необходимо вести постоянную разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно ее устранить силами только образовательного учреждения.
Большую работу по выявлению в сети Интернет сайтов с вредоносной информацией выполняют общественные организации. Одной из таких является Некоммерческое партнерство «Лига безопасного Интернета». Целями этого общественного объединения являются: полное искоренение опасного контента в сети Интернет, оказание реальной помощи детям и подросткам, которые прямым или косвенным образом стали жертвами распространения опасного контента в сети Интернет, оказание содействия государственным структурам в борьбе с владельцами интернет-ресурсов, занимающимися созданием и распространением опасного контента: детской порнографии, пропаганды наркомании, насилия, фашизма и экстремизма.
О любых противозаконных действия в сети Интернет можно сообщить в эту общественную организацию по адресу: http://www.ligainternet.ru, что позволит оперативно принять меры к устранению возникших проблем.
На ресурсе НП «Лига безопасного Интернета» публикуются материалы, посвященные вопросам противодействия распространению негативного контента в сети Интернет. На сайте представлены рекомендации по безопасному использованию Интернета для различных возрастных групп школьников – младших, средних и старших классов, для родителей, для учителей и преподавателей.
Для работы с компьютером юных пользователей можно использовать специальные браузеры, например, Magic Desktop, и Интернет-ресурсы, такие как, www.bibigon.ru, 

HYPERLINK "http://www.tirnet.ru/" \hwww.tirnet.ru, 

HYPERLINK "http://www.gogul.tv/" \hwww.gogul.tv

HYPERLINK "http://www.telenyanya.ru/" \h,www.telenyanya.ru.
В целях помощи родителям в вопросах безопасного пользования Интернетом Государственными органами совместно с крупнейшими операторами связи и общественными организациями проводятся различные мероприятия. Для защиты детей от нежелательного контента в сети Интернет создано много сервисов, в том числе проект «Дети онлайн» (http://www.DetiOnline.org). Эксперты проекта помогают детям и консультируют взрослых в ситуациях, связанных с безопасностью несовершеннолетних при использовании Интернета.
На этих сайтах Вы можете познакомиться с большим количеством бесплатных программ по фильтрации контента, с помощью которых Вы сможете оградить своих детей от нежелательной информации.
Специально для родителей создан курс "Родителям об информационной безопасности", "Безопасный мир детям!" и веб-квест «Как родители «код безопасности» искали… или Посторонним вход запрещен!». Целью веб- квеста явилось обучение родителей в сфере информационной безопасности детей. Участие в веб-квесте предполагается командное – семейное. Родителям важно не только общаться с ребёнком на тему безопасности в Интернете, но и сделать его активным участником процесса обеспечения безопасности. Каждое задание квеста моделирует ситуацию в семье, связанную с рисками во Всемирной паутине как для ребенка, так и для взрослого.
